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C’est quoi FOG sur debian :

FOG dans le contexte de Debian est une solution logicielle open-source pour la gestion et le
déploiement d'images de systémes d'exploitation sur un réseau. Utilisé principalement dans
des environnements comme les écoles ou les entreprises ou de nombreux ordinateurs
doivent étre configurés de maniére similaire, FOG permet de créer, déployer, et restaurer
des images disque sur des ordinateurs reliés en réseau.

Voici les fonctionnalités principales de FOG sur Debian :

1.

Clonage d'images : FOG permet de capturer une image compléte du systeme (y
compris le systéme d'exploitation, les logiciels et les configurations) a partir d'un
ordinateur de référence et de la déployer sur d'autres ordinateurs. Cela simplifie la
configuration d'un grand nombre de machines identiques.

Déploiement en réseau : FOG utilise PXE (Preboot Execution Environment) pour
déployer des images sur les ordinateurs via le réseau, ce qui évite d’avoir a utiliser
des supports physiques (comme des clés USB ou des DVD).

Gestion des configurations : Il offre aussi des outils pour gérer la configuration des
ordinateurs clients aprés l'installation, comme le renommage des machines, I'ajout
des comptes utilisateurs, et méme la gestion des imprimantes.

Fonctions de maintenance : FOG propose des fonctionnalités additionnelles,
comme la vérification des disques durs, l'effacement sécurisé des données, et des
outils pour gérer les mises a jour et les applications installées sur les machines.
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Procédure d’installation :

I}

tc-router 192.168.56.0/24
réseau privé héte
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Installation du serveur Debian avec FOG

Installation FOG :
avec la commende wget https://github.com/FOGProject/foaproject/archive/1.5.10.tar.gz -O
fog 1.5.10.tar.gz

Avec cette commande, on va exécuter le script :
/home/sio/fogproject-1.5.10/bin

Jinstallfog.sh
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What type of installation would you like to do? [N/s (Normal/Storage)] N
We found the following interfaces on your system:
* eth® - 192.168.56.99/24

Would you like to change the default network interface from eth@®?
If you are not sure, select No. [y/N] N

Would you like to setup a router address for the DHCP server? [Y/n] Y

What is the IP address to be used for the router on the DHCP server? [192.168.56.254] 192.168.56.254
Would you like DHCP to handle DNS? [Y/n] Y

What DNS address should DHCP allow? [192.168.1.254] 8.8.8.8

Would you like to use the FOG server for DHCP service? [y/N] vy

This version of FOG has internationalization support, would
you like to install the additional language packs? [y/N] N

Il faut aller sur Internet pour insérer 'URL.
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@ Database Schema Installer /Up X |+

<« C

Install/lUpdate

If you would like to backup your FOG database you can do so using MySQL Administrator or by running the following command in a terminal window (Applications->System Tools->Terminal), this will save the backup in your home
directory.

mysqldump --allow-keywords -x -v fog > fogbackup.sql

Your FOG database schema is not up to date, either because you have updated or this is a new FOG installation. If this is an upgrade, there will be a database backup stored on your FOG server defaulting under the folder
/home/fogDBbackups. Should anything go wrong, this backup will enable you to return to the previous install if needed

Avre you sure you wish to install or update the FOG database?

Install/lUpdate Now

puis cliquez sur le bouton bleu

Une fois connecté sur le site de FOG, nous voila sur le dashboard.

Dashboard
System Overview Storage Group Activity Storage Node Disk Usage
Server information at a glance. Selected groups's current activity Selected node’s disk usage
Usemanme fog
Web Server 192.168.56.202
Load Average 042,049,032 B Free: 10
W Queued: 0 W Free:339GiB
System Uptime Up: 0 days 0 hrs 40 mins W Active:0 W Used: 304GiB
DefaultMember * (Unauthorized) v
Imaging Over the last 30 days

1

0

octos oct 08 oct 10 ot 12 oct 14 oct 16 ot 18 oct 20 o2 oct24 oct 26 oct28 oct30 Nov 01 Nov 03 Nov 05

Bandwidth

Bandwidin - Transmit Transmit Receive Time -2 Minutes 2 Minutes 10 Minutes 30 Minutes 1 Hour

On va créer I'hote TCO1 en allant chercher son adresse Mac dans I'interfaces de
configuration de virtual Box
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seain “ -
Host Management
Main Menu New Host
ListAll Hosts Host Name et
Create New Host
Primary MAG Load MAC Vendors | 08002755DA93
All Hosts
~ [m] ~ Host & Imaged $ Task Assigned Image &
¥ v
Search... Search... Search...
tco1
? ] = MNo Data PS4

08:00:27-55:da"93

Créer ensuite une nouvelle image tiny core plus ce n'est pour l'instant qu’un container
(image n’est pas remontée

Image Management

Main Menu New Image

List All Images. Image Name TinyCorePlus

Create New Image
Image Description
Export Images

Import Images storage Group default - (1) M
Multicast Image Operating System Linux - (50) -
Image Path /images/ | TinyCorePlus
Image Type € single Disk - Resizable - (1) M
Partition Everything - (1) M
Image Enabled
Replicate?
Compression 6
Image Manager Partcione Zstd -

Image
Storage Size:ON %
A _ .] Image Name ¢ Group ¥ CLIENT Captured $
s s
search... search... search... search...

TinyCorePlus - 1
i O [m] Single Disk - Resizable default 0.00iB Invalid date

ZSTD Compressed
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Retournez dans tc01 et modifiez I'i'mage de I'héte en TinyCorePlus.

Host Name

Primary MAC

Host description

Host Product Key

Host Image

Host Kernel

Host Kernel Arguments

HostInit

tc01
Load MAC Vendors |~ 08:00:27:55:da:93 ) IM.C. LML
[m] O
A
TinyCorePlus - (1) -

- Please select an option -

TinyCorePlus - (1)

Nous souhaitons envoyer l'image de tc vers le serveur FOG.

Main Menu All Hosts
Active Tasks ¢ Assigned Image ¢ Tasking
ListAll Hosts search... search.
ListAll Groups 1
o1 TinyCorePlus L2x
08:00:27:55:02:93 =
Active Multicast Tasks
Active Snapin Tasks
Scheduled Tasks
Main Menu Active Tasks
List All Host
[StAllHosts Hostname N
Started By: ¢ wmac ¥ image Name ¢ startTme £ Working with node ¢ status &
List Al Groups
Aciive Mulicast Tasks Search... search Search. search search...
ot WEETEATS 2024-11-07 125908 DefautMember 2%

Active Snapin Tasks

Scheduled Tasks

Configuration des machines virtuelles sur VMware

Désactivation du DHCP sur VMware :

Pour désactiver le DHCP dans VMware, procédez comme suit :

Ouvrez VMware et accédez au menu Fichier > Outils > Network Manager
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Adapter

Pour démarrer sur I'image spécifiée, nous configurons le démarrage sur le réseau.

- Paramétres = O *

Mémgire vive : 2048 MB
16384 Mo
Ordre d'amorcage : Re=om
Disquette
Optique
Disque dur
Poi B Chipset :
use TPM: Mone ~

S ne de pointage :  Souris PSf2
Fonctions avancées : v Activer les [0-APIC

Interface utiisateur

v Enable Hardware Clock in UTC Time

Activer EFI {05 spédiaux seulement)

L5

Annuler
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Le démarrage de TinyCore via FOG se déroule correctement a partir de I'image sur le
serveur FOG.(il faut bien 2 coeurs

Fichier Machine Ecan Entrée Périphérigues  Aide
ftp:rr192.168 .56 . 202 /undionly . kkpxe... ok
imdionly. kkpxe : 103589 bytes [PXE-NBFP]
: 'PXE at 9C48:0580, entry point at 9C48:04CB
UNDI code =egment 9C48:0801, data segment 9CCC:ZB30 (625-638kB)
UNDI device is PCI 00:03.0, type DIX+80Z.3
625kB free base memory after PXE unload
iPXE initialising devices.. .ok

iPXE 1.21.1+ (g47159) —- 0Open Source Hetwork Boot Firmware ——
DNS FTP HTTF HTTPS iSCSI NFS TFTF ULAN AoE ELF MBOOT FPXE bzImage Menu

onfiguring (net® OB:00:27:55:da:93)

eceived DHCP answer on interface net@

ftp:-s192.168 .56 . 202 default.ipxe. ..

http:/-192.168 .56 . 202 fog-servicersipxesboot.php... ok
ok

ernel panic - not syncing: ID-APIC + timer doesn’t work! Boot with apic=debug
and send a report. Then try booting with the ’'noapic’ option.
—I[ end Kernel panic - not syncing: I0O-APIC + timer doesn’t work! Boot with a

ic=debug and send a report. Then try booting with the ’'noapic’ option.

B Okd &0 ELT 9 @ B cmoromE

Block size: 4096 Hyte

Syncing ... OK?

Partclone successfully cloned the device (sdewrssdal) to the
image (stmp-/pigzl)

Total Time: 00:00:03 Remaining: 00:00:00
five. Rate: 1.95GB/min

Data Block Process:
100. 00

Total Block Process:

I 100 . 007

Image
Storage ,  Size:ON £

0 Image Name $  Group ¥ CLIENT Captured $

<«

TinyCorePlus - 2
) Single Disk - Resizable default 172.70 MiB
ZSTD Compressed

2024-11-12
10:58:46

L)

On peut constater que l'image est correctement déployée.

10
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Déployer les images sur tc02 et tc03 de 2 fagon

Créez les hétes tc02 et tc03, associez leur I'image TinyCorePlus.

TC-02 = tinycoreplus
TC-03 = tinycoreplus

Création des machines virtuelles :

Créez deux machines virtuelles sur VirtualBox et configurez-les pour utiliser
TinyCorePlus.

ual machine. The na
through: irtua can select an ISC
install the guest =
Mom : TC-02

Folder: ([ C:\Users\piffeteau.james), VirtualBox

IS0 Image: <no jonne =

ype :  Linux

¢ Other Linux (64-bit)

Li I nage ed, the gue! Il need to be installed manually.

Mode expert Suivant Annuler

11
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e 3 new hard

can create a virtual machine without a virtual

2,00 Tio
Pre-allocate Full Size

Use an Existing Virtual Hard Disk File

Do Mot Add a Virtual Hard Disk

Suivant Annuler

On crée I'héte TCO2 dans FOG en renseignant son adresse MAC et en l'associant a l'image

TinyCorePlus.

Host Name

Primary MAC
Host Description

Host Product Key
Host Image
Host Kernel

Host Kernel Arguments

New Host
Tcoz2
Load MAC Vendors 08002752D068
4
TinyCorePlus - (2) v

On crée I'héte TCO3 dans FOG en renseignant son adresse MAC et en l'associant a l'image

TinyCorePlus.

Host Name

Primary MAC
Host Description

Host Product Key

Hest Image

Host Kernel

Host Kernel Arguments

Host Init

New Host

Tco3

Load MAC Vendors =~ 080027621384

TinyCorePlus - (2) -

12
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Dans les paramétres de la carte mere de TC02, on modifie I'ordre de démarrage pour
privilégier le démarrage en réseau, ce qui permettra de récupérer l'image depuis le serveur
FOG.

Disque dur

Disquette
Optigue

La machine virtuelle TC02 a été correctement lancée.

c-02 (Instantané 1) [En fonction] - Orade VM Virtua

Fichier Machine Ecran Entrée  Périphérigues  Aide

Host is registered as TcOZ? Auto capture keyboard ...
Boot from hard disk

Run Memtest86+

Update Product Key

Deploy Image

Join Multicast Session

Quick Host Deletion

Client System Information (Compatibility)

13
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B Tc-02 (Instantané 1) [En fonction] - Orade VM VirtualBox

Fichier Machine Ecran Entrée  Périphérigues  Aide

Auto capture keyboard ...

Username:

fog

Password:

********l_

(@ FOG Project

Open Source Computer Cloning Solution

On remet le disque dur en premier pour qu’il redémarre sur I'image

14
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E] Tc-02 {Instantané 1) [En fonction] - Oracdle VM VirtualBox = O >

Fichier Machine Fcoran Entrée  Périphériques  Aide

Finalisation du déploiement sur TC02
L'image a été correctement transférée sur le disque dur de TC02, et la machine est
opérationnelle.

Transfert de I'image sur TC03 avec une autre méthode
Pour déployer I'image sur TC03, procédez comme suit :

Accédez a la section Tasks dans le tableau de bord FOG.
Cliquez sur la fleche verte pour créer une nouvelle tache de déploiement.

ask Managemen

All Hosts

Host Name % Assigned Image $  Tasking
Search... Search...
tc01

TinyCorePius X
08:00:27:30:54:fd
Teo2 TinyCorePlus 2R
08:00:27:52:d0:68
R TinyCorePlus 2 X

08.00:27.62:13:b4

15
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On lance bien la Vm sur le Réseau
E] Tc-03 [En fonction] - Oracle VM VirtualBox = O *

Fichier Machine Ecan Entrée Périphérigues  Aide

puis on le relance sur le disque dure
8 Tc-03 [En fonction] - Oracle VM VirtualBox — o X

Fichier Machine Ecran Entrée

Auto capture

16
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Configuration de I'environnement FOG pour Windows

;

—
(=]

0

192.168.200.0/24
réseau interne R200

S102

17
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Création du conteneur de I'image Windows :

Créer une nouvelle image :
Sélectionnez 'option "Create New Image" dans la console FOG pour démarrer le

processus.

Image Marme

Image Description

Storage Group
Cperating System
Image Path

Image Type €
Partiticn

Image Enaklsd
Replicate?

Campression

S102

Configurer les détails de
I'image :

e Saisissez un nom unique
pour identifier I'image.

e Définissez le chemin de
stockage ou I'image sera
enregistrée.

e Choisissez le systeme
d'exploitation Windows dans le
menu déroulant approprié.

18
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Création d’un hote Windows dans FOG

e Accéder a la gestion des hotes :
Ouvrez la console FOG et cliquez sur "Host Management" dans la barre de
navigation. Cette section vous permet de créer et de gérer les hbtes destinés
au déploiement d’'images.

e Ajouter un nouvel héte :

o Saisissez I'adresse MAC principale de la machine, utilisée pour que

FOG identifie I'hn6te de maniére unique sur le réseau.

S102

o Associez I'h6te au conteneur défini lors des étapes précédentes.

Hast Name

Prnmary MAC
Heast Deseription

Hast Product Key
Hast Image

Host Kemnel
Host Kernel Arguments
Host Init

Haost Primary Disk

Capture de I'image Windows :

MNew Host

nad MAC Yendors 08002 TeF 36CA

b

- Flease select an oplion -
TinvCoreP s - (1)

WindowsXF - (2)

[/ Réseau
ﬂ Disque dur

H Disquette
o Optique

19
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Xp01

08:00:27.6f.36:ca

ndowsXP

€3
o

Activation de la capture dans FOG et démarrage de la VM

1. Activer la capture dans la console FOG :

HiFXE 1.21.1+ (g?7h@) Open Source Hetwork Boot Firmware
turesz: DNS FTF HTITP HTTPS i5C51 NFS TFTF VULAN AcE ELF MBOOT PXE bz lmage Menu

uring (netd 08:00:2¥:6f :3b:cal)...... ok
on interface netd
. lefault.ipxe... ok
.56 .93 Tog sservicesipxesboot . php.

velmagedZ . . .

Utilisez I'option "Capture” dans la console FOG pour préparer le systéme a détecter
la machine et a l'inclure dans le processus de capture.

2. Démarrer la machine virtuelle :
Lancez la VM XP01 en mode PXE pour permettre a FOG de débuter la capture de

l'image.

Single Disk - Resizable default 2.53 GiB

ZSTD Compressed

En accédant a la section Image Management de la console FOG, on peut confirmer que
I'image a été correctement transférée et est désormais disponible dans le conteneur
désigné.

Déploiement de I'image sur Windows :

Ordre d'amorcage : 5| Réseau
v B Disquette

v o Optique u

v ® Disque dur

20



PIFFETEAU James SI02

Création de I'héte :

Mz Host
irt Hare NPT
Primary KAD Lood WAL Wendoes (RONGTEITG NS
o Deacriztas
&
Feryd Pecgbacl Ky
e T YalncowalF - {1]
HaE KB . |
Pisass npbeci an apian
How Kermsl Argemerin. B
R S
axt Prrrary Dok
il Biad EaR Trpe Fiapss Seect ar ophion

Déploiement de I'image :

Accéder au Task Management :

Dans la console FOG, ouvrez la section "Task Management".

Créer une tache de déploiement :

Sélectionnez I'héte cible et associez I'image a déployer. La tache sera automatiquement
configurée pour le déploiement.

Démarrer la machine cible :

Une fois lancée en mode PXE, la machine démarre directement le processus de
déploiement de I'image, sans intervention supplémentaire.

21
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Vérifications post-déploiement

1. Contrdle via la console FOG :
Une fois le déploiement terminé, consultez la console FOG pour vérifier que le
processus s'est déroulé sans erreur. Assurez-vous que le statut indique un succeés
complet.
2. Validation sur la machine "XP" :
o Deémarrez XP et vérifiez que le systéme Windows XP a été correctement
installé.

o Assurez-vous que le systéme d'exploitation démarre normalement, sans
erreurs au démarrage.

Déploiement de 7-Zip avec FOG :
1. Installation de I'agent FOG

Pour permettre le déploiement de logiciels via FOG, I'installation de 'agent FOG est requise.

1. Téléchargement de I'agent :
Depuis la machine cible (par exemple, Win), ouvrez un navigateur et accédez a
'URL suivante :
https://192.168.56.99/fog/client
2. Installation :
o Téléchargez le fichier d’installation du client FOG.
o Lancez l'installeur et suivez les étapes pour finaliser I'installation.
o Redémarrez la machine si nécessaire aprés l'installation.

Etape suivante : Configuration pour déployer 7-Zip

Une fois I'agent installé, configurez le package de 7-Zip dans la console FOG pour le
déploiement automatisé.

22
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New Client and Liilities Help and Guide
T nalaiians ior Me Fog Chenl W D0 e Nl
Cligm vigrsioey 001350
Uiz the links beioa f you need assisiance. HOTE: Foums anes the mosi comman and
Cross plaffonm, mone seowe. Fasher, and much saser on T serses. Especialy when your Tasiest method of gefing Belp with any aspedt of FOG

SNGANEZENN Fas Sany MEls

MSI -- Netwark Installer This is the recommended installer
Smart Installer (Recommended ) EERUEEELER ey L ERTEE

Windows, Linux, and Mac OS5 X.

1. Exécuter le programme d’installation :
Téléchargez et exécutez le fichier MSI — NetWork Installer sur la machine cible (par
exemple Win).
2. Processus d’installation :
o L'agent FOG va se télécharger et s'installer automatiquement.
o Un écran de confirmation apparaitra, vous demandant de fournir I'adresse IP
du serveur FOG. Entrez I'lP du serveur FOG (par exemple, 192.168.56.99).
o Cochez toutes les cases relatives a la configuration des services FOG pour
permettre une installation compléte et correcte.
3. Page de configuration :
La seule étape d'attention lors de l'installation sera la page de configuration, ou
vous devrez vous assurer que toutes les options nécessaires pour l'intégration de
I'agent dans FOG sont correctement sélectionnées.

Une fois l'installation terminée, I'agent sera prét a fonctionner et permettra le déploiement de
logiciels via FOG.

23
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2 Configure — X

Server Address:  [102.168.56.09

Web Roak: |/fog

B Enable FOG Tray

[ Put Log File in filesystam root (Otherwise will be in Installation
Diirectory)

| Use HTTPS to connedt to FOG server

Back Mt Cancel

L'agent FOG est a présent installé, il faut redémarrer la machine.

Préparation du Paquet d'Installation de 7-Zip

1. Téléchargement de 7-Zip :
Rendez-vous sur le site officiel de 7-Zip a I'adresse suivante :
https://www.7-zip.org/download.html

2. Choisir la version appropriée :
Téléchargez la version correspondant a l'architecture de votre systéme (32-bit ou

64-bit).
Link Type  System Deascription
Download JBxE &4-bit Windows x64
Download Bxe 32-bit Windows x86 7-Zip for Windows
Download .axe G64-bit Windows arm&4
Download Jmsi G64-bit Windows x64 {alternative MSI installer) 7-Zip for 64-bit Windows x64 (Intel 64 or AMD&4)
Download s 32-bit Windows x86 {alternative MSI installer) 7-Zip for 32-bit Windows

24
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Création du Snapin

1. Accéder a Snapin : Allez dans Snapin > "Create New Snapin”.
2. Renseigner les informations :
Nom du Snapin : Par exemple, "7-Zip Installation".

o Description : Exemple, "Déploiement de 7-Zip".
o Type de fichier : Sélectionnez MSI .
o Chemin du fichier : Téléchargez ou indiquez le chemin de l'installateur de

7-Zip.
3. Enregistrer : Cliquez sur "Save".

New Snapin
snapin Name 7-Zip-%64
Snapin Description
o~
Storage Group default - (1)
snapin Type Normal Snapin
snapin Template Ms! -
$napin Run With msiexec.exe
$napin Run With Argument i
Snapin File 72990126
Max Sizs: 3000M -B'“""= e

1. Accéder a la section Hosts :

Dans la barre de navigation de FOG, allez dans "Hosts".
2. Sélectionner I'héte :

Choisissez I'héte sur lequel vous souhaitez déployer le logiciel 7-Zip,
3. Accéder aux tiches de base :

Dans le menu de I'héte sélectionné, cliquez sur "Basic Tasks".

Host Management Edit: Win7
Al tory nte Snapir Service Sett Power Management  Inventc us History Hist image His sn

Info~ seneral  Basic Tasks apin History iembershig

Main Menu Host Tasks

StANl Hosts 3
] Deploy action wil send an image saved on the FOG server to the client computer with al included snapins
4
U Capture will pull an image from a client computer that will be saved o the server.
Capture
View advanced tasks for this host
ANanced

25
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Dans Advanced > Single Snapin

remember to remove the PXE file, by clicking on "Active Tasks" and clicking on the "Kill Task" button

Debug

Memtest86+ loads Memtests6+ on the client computer and will have it continue to run unti stopped. When you are done, you must
remember to remove the PXE file, by clicking on "Active Tasks" and clicking on the *Kil Task" button

Test Disk loads the testdisk utility that can be used to check a hard disk and recover lost partitions.

Disk Surface Test checks the hard drive's surface sector by sector for any errors and reports back if errors are present

Recover loads the photorec utilty that can be used to recover lost fles from a hard disk. When recovering files, make sure you save
them to your NFS volume (ie: /images)

The hardware inventory task will boot the client computer and pull basic hardware information from it and report t back to the FOG
server.

M

are Inventory

£

Password reset will blank out a Windows user password that may have been lost or forgotten
Password Reset

&

This option allows you to send all the snapins to host without imaging the computer. (Requires FOG Client to be instalied on client)
All Snapins

This option allows you to send a single snapin to a host. (Requires FOG Client to be installed on client)
ik Snapin

X

W 1 will aHamnt tn cand tha Wiaka_n_| AN narkat n tha ramnrtar tn him tha ~ammidar an In cuitehad anuiranmante it i ks

e Choisir "Schedule Instant” :
Dans "Basic Tasks", sélectionnez "Schedule Instant".
e Sélectionner le Snapin de 7-Zip :
Choisissez le Snapin que vous avez créé pour 7-Zip.
e Lancer le déploiement :
Cliquez sur "Task" pour démarrer le processus de déploiement.

Host Management Edit: Win7

Info-  General  Basic Tasks  ActiveDirectory  Printers P M ventory  ViusHistory  LoginHistory  Image History  Snapin History Deiete
Main Menu Confirm tasking
List All Hosts
Advanced Settings
Create New Host
”_— Please select the snapin you want to install
: 72p-(1) -
Import Hosts Owake on lan?
@® Schedule instant
O Sthedule delayed
© schedule cron-style
Greate Single Snapin Tasking ¥ Task
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Vérification du déploiement Logiciel :

i win [En fonction] - Oracle VM VirtualBox

En langant win , un message

de Fog Project va apparaitre

annoncgant que le logiciel 7zip
a été installé. Il suffit donc de
redémarrer la machine.

@ FOG Project

FO&E besein de réaliser une opération de maintenance sur cet ordinateur. Merel de sauvegarder volre travail et de
fermer tous les programmes

Reporter dans | 15 minutes bl
Cacher Reporte: Eteindre maintenant
20 secondes

Pannesu de configurstion
Pénphéngues et impamantes
Programmes par défaut

7-Zip File Manages Aide s mppon

Tows les programmes

3 B
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